UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH
Zatgcznik nr 1 do Regulaminu swiadczenia ustug SilkCRM (,,DPA")

Niniejsza umowa powierzenia przetwarzania danych osobowych (dalej: ,,Umowa" lub ,,DPA") stanowi integralng
cze$¢ Regulaminu $wiadczenia ustug SilkCRM (dalej: ,,Umowa Gtéwna") i jest zawierana pomiedzy:

1) Ustugobiorcg — podmiotem, ktory zaakceptowat Regulamin i korzysta z Aplikacji SilkCRM — zwanym dalej
,Administratorem", a

2) SZEFFER.EXPERT Maciej Szeffer, Os. Debowe 49B, 30-698 Lusina, NIP: PL6112368636, REGON: 161507926, e-

mail: privacy@silkcrm.net — zwanym dalej ,Podmiotem przetwarzajgcym".

Umowa zostaje zawarta w formie elektronicznej z chwilg akceptacji Regulaminu, co spetnia wymdg formy
okreslony w art. 28 ust. 9 RODO.

§ 1. Definicje

1. RODO — rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE.

2. Aplikacja — oprogramowanie SilkCRM udostepniane w modelu SaaS na podstawie Umowy Gtédwnej i
Regulaminu swiadczenia ustug SilkCRM z dn. 1.06.2025.

3. Dane Powierzone — dane osobowe, ktérych administratorem jest Administrator, przetwarzane przez Podmiot
przetwarzajgcy w jego imieniu w ramach Aplikacji, opisane w Zatgczniku A.

4. Podprocesor — inny podmiot przetwarzajacy, ktéremu Podmiot przetwarzajacy podpowierza przetwarzanie
Danych Powierzonych.

5. EOG — Europejski Obszar Gospodarczy.

§ 2. Przedmiot Umowy
1. Administrator powierza Podmiotowi przetwarzajgcemu przetwarzanie Danych Powierzonych w trybie art. 28
RODO, w zakresie i na zasadach okreslonych w niniejszej Umowie.

2. Podmiot przetwarzajacy przetwarza Dane Powierzone wytgcznie w celu swiadczenia ustug okreslonych w
Umowie Gtéwne;j.

3. W odniesieniu do danych osobowych Administratora, jego pracownikéw i wspétpracownikéw przetwarzanych
w celu zawarcia i wykonania Umowy Gtéwnej (dane konta, rozliczenia, logowanie) Podmiot przetwarzajgcy
dziata jako samodzielny administrator — zasady tego przetwarzania okresla Polityka Prywatnosci SilkCRM;
przetwarzanie to nie jest objete niniejszg Umowa.

§ 3. Czas trwania

1. Umowa obowiazuje przez czas obowigzywania Umowy Gtéwnej.

2. Rozwigzanie lub wygasniecie Umowy Gtédwnej skutkuje rozwigzaniem niniejszej Umowy, z zastrzezeniem
obowigzkdéw okreslonych w § 12.

§ 4. Charakter i cel przetwarzania, rodzaje danych i kategorie oséb

1. Charakter i cel przetwarzania, rodzaje Danych Powierzonych oraz kategorie oséb, ktérych dane dotycza,
okresla Zatacznik A do Umowy.

2. Administrator zapewnia, ze posiada odpowiednig podstawe prawng do przetwarzania Danych Powierzonych
oraz do ich powierzenia Podmiotowi przetwarzajagcemu, w tym — w przypadku danych szczegdlnych kategorii
(np. dane o zdrowiu: alergie, przeciwwskazania) — podstawe z art. 9 ust. 2 RODO.



Administrator odpowiada za zgodnos$¢ z prawem tresci Danych Powierzonych oraz tresci komunikacji
inicjowanej przez Administratora, w szczegdlnosci za istnienie odpowiednich podstaw prawnych ich
przetwarzania i wysytki. Postanowienie to nie ogranicza obowigzkéw i odpowiedzialnosci Podmiotu
przetwarzajgcego wynikajacych z RODO i niniejszej Umowy.

§ 5. Obowigzki i uprawnienia Administratora

1.

Administrator wydaje Podmiotowi przetwarzajgcemu udokumentowane polecenia dotyczace przetwarzania;
za udokumentowane polecenie uznaje sie w szczegdlnosci postanowienia Umowy Gtéwnej i niniejszej Umowy
oraz dziatania Administratora i jego uzytkownikow wykonywane w Aplikacji (konfiguracja, uruchamianie
kampanii, wysytka wiadomosci).

Administrator odpowiada za realizacje obowigzku informacyjnego (art. 13—14 RODO) wobec swoich klientow
oraz za obstuge ich zgdd.

Administrator zarzadza uprawnieniami swoich uzytkownikéw w Aplikacji i odpowiada za zachowanie
poufnosci ich danych logowania.

§ 6. Obowigzki Podmiotu przetwarzajgcego

Podmiot przetwarzajgcy zobowiazuje sie:

1.

przetwarzaé¢ Dane Powierzone wytgcznie na udokumentowane polecenie Administratora przez aktywacje
ustugi — chyba ze obowigzek przetwarzania naktada na niego prawo Unii lub prawo panistwa cztonkowskiego;
w takim przypadku poinformuje Administratora o tym obowigzku przed rozpoczeciem przetwarzania, o ile
prawo to nie zabrania udzielenia takiej informacji (art. 28 ust. 3 lit. a RODO);

zapewnié, by osoby upowaznione do przetwarzania Danych Powierzonych zobowigzaty sie do zachowania
tajemnicy lub podlegaty ustawowemu obowigzkowi zachowania tajemnicy (art. 28 ust. 3 lit. b RODO);

wdrozy¢ i utrzymywac $rodki techniczne i organizacyjne wymagane na mocy art. 32 RODO, opisane w § 7 (art.
28 ust. 3 lit. c RODO);

przestrzega¢ warunkdw korzystania z ustug Podprocesoréw okreslonych w § 8 (art. 28 ust. 3 lit. d RODO);

bioragc pod uwage charakter przetwarzania, w miare mozliwosci pomagaé Administratorowi — poprzez
odpowiednie $rodki techniczne i organizacyjne, w tym funkcje Aplikacji (eksport, anonimizacja, usuniecie
danych klienta, rejestr zgéd) — wywigzaé sie z obowigzku odpowiadania na zgdania oséb, ktérych dane
dotyczg, w zakresie wykonywania ich praw okreslonych w rozdziale 11l RODO (art. 28 ust. 3 lit. e RODO);

pomagaé¢ Administratorowi wywigzac sie z obowigzkdw okreslonych w art. 32—36 RODO (bezpieczenstwo,
zgtaszanie naruszen, ocena skutkow dla ochrony danych), uwzgledniajgc charakter przetwarzania i dostepne
mu informacje (art. 28 ust. 3 lit. f RODO);

po zakonczeniu Swiadczenia ustug usungc lub zwrdéci¢ Dane Powierzone zgodnie z § 12 (art. 28 ust. 3 lit. g
RODO);

udostepnia¢ Administratorowi informacje niezbedne do wykazania spetnienia obowigzkéw z art. 28 RODO
oraz umozliwia¢ audyty na zasadach okreslonych w § 11 (art. 28 ust. 3 lit. h RODO);

niezwtocznie poinformowac Administratora, jezeli jego zdaniem wydane mu polecenie stanowi naruszenie
RODO lub innych przepiséw o ochronie danych.

§ 7. Srodki techniczne i organizacyjne

Podmiot przetwarzajgcy stosuje w szczegdlnosci nastepujgce Srodki:

1.
2.
3.

szyfrowanie transmisji danych (TLS) oraz szyfrowanie danych w spoczynku na poziomie infrastruktury;
kontrole dostepu opartg na rolach (RBAC) oraz uwierzytelnianie wielosktadnikowe (MFA);

logiczng izolacje danych poszczegdlnych Administratoréw (architektura multi-tenant z separacjg per tenant) |
Uzytkownikdw (poprzez reguty RLS);

rejestr operacji na danych klientéw (audit log) obejmujacy dostep, modyfikacje i eksport danych;



5.
6.
7.

regularne kopie zapasowe oraz procedury odtwarzania danych;
monitoring bteddw i bezpieczeristwa aplikacji z filtrowaniem danych osobowych z logéw technicznych;

ograniczenie dostepu personelu do Danych Powierzonych do niezbednego minimum (zasada need-to-know).

§ 8. Podpowierzenie (Podprocesorzy)

1.

Administrator udziela Podmiotowi przetwarzajagcemu ogélnej zgody na korzystanie z ustug Podprocesoréw, w
rozumieniu art. 28 ust. 2 RODO.

Aktualna lista zatwierdzonych Podprocesoréw wraz z zakresem podpowierzanych danych i lokalizacjg
przetwarzania stanowi Zatgcznik B do Umowy i jest publikowana pod adresem: silkcrm.net/podprocesorzy.

O zamierzonej zmianie dotyczacej dodania lub zastgpienia Podprocesora Podmiot przetwarzajacy poinformuje
Administratora (e-mailem na adres konta lub komunikatem w Aplikacji) z wyprzedzeniem co najmniej 14 dni,
dajac Administratorowi mozliwosé wyrazenia sprzeciwu.

W przypadku uzasadnionego sprzeciwu Strony podejmg w dobrej wierze rozmowy w celu znalezienia
rozwigzania; jezeli nie bedzie ono mozliwe, Administrator moze wypowiedzie¢ Umowe Gtéwna przed
rozpoczeciem przetwarzania przez nowego Podprocesora, bez ponoszenia optat za niewykorzystany okres.

Podmiot przetwarzajgcy naktada na kazdego Podprocesora — na mocy umowy — te same obowigzki ochrony
danych, jakie wynikajg z niniejszej Umowy, w szczegdlnosci obowigzek wdrozenia odpowiednich $rodkéw
technicznych i organizacyjnych; za dziatania i zaniechania Podprocesoréw Podmiot przetwarzajacy odpowiada
jak za wtasne.

Zakres danych przekazywanych poszczegélnym Podprocesorom jest ograniczony do minimum niezbednego
do realizacji ich funkcji, zgodnie z Zatacznikiem B.

§ 9. Przekazywanie danych poza EOG

1.

Gtéwna baza Danych Powierzonych jest utrzymywana na terenie EOG, w Irlandii. Niektére Dane Powierzone
moga by¢ przetwarzane lub przekazywane poza EOG wyfacznie w zakresie niezbednym do swiadczenia ustug
przez Podprocesoréw wskazanych w Zatgczniku B i na zasadach okreslonych ponizej.

Przekazanie Danych Powierzonych do panstwa trzeciego nastepuje wytgcznie w zakresie opisanym w
Zatgczniku B i wytacznie z zapewnieniem odpowiednich zabezpieczen, o ktérych mowa w rozdziale V RODO:
decyzji Komisji Europejskiej stwierdzajgcej odpowiedni stopien ochrony (w tym EU-U.S. Data Privacy
Framework dla certyfikowanych podmiotéw w USA) lub standardowych klauzul umownych (SCC), wraz z —w
razie potrzeby — srodkami uzupetniajagcymi.

Na zadanie Administratora Podmiot przetwarzajgcy udostepni informacje o zastosowanych mechanizmach
transferu.

§ 10. Naruszenia ochrony danych

1.

Podmiot przetwarzajacy dokonuje wstepnego zawiadomienia bez zbednej zwtoki, nie pdzniej niz w ciggu 24
godzin od powziecia wiadomosci o naruszeniu. Informacje niedostepne w chwili pierwszego zawiadomienia
mogaq by¢ przekazywane sukcesywnie.

Zawiadomienie obejmuje, w miare dostepnosci informacji: opis charakteru naruszenia, kategorie i przyblizong
liczbe oséb oraz rekordéw, mozliwe konsekwencje, zastosowane i proponowane $rodki zaradcze oraz dane
kontaktowe do dalszych informaciji.

Podmiot przetwarzajacy dokumentuje naruszenia i wspotpracuje z Administratorem w zakresie zgtoszenia
naruszenia Prezesowi UODO oraz zawiadomienia oséb, ktorych dane dotycza, jezeli obowigzki te powstang po
stronie Administratora.

§ 11. Prawo kontroli (audyt)

1.

Administrator ma prawo do przeprowadzenia audytu zgodnosci przetwarzania Danych Powierzonych z
Umowg — nie czesciej niz raz w roku, chyba ze audyt jest wymagany przez organ nadzorczy, wynika z



naruszenia lub incydentu bezpieczenstwa, istotnej zmiany sposobu przetwarzania albo Administrator posiada
uzasadnione podstawy do podejrzenia naruszenia DPA lub przepiséw ochrony danych.

Audyt wymaga zawiadomienia z wyprzedzeniem co najmniej 14 dni roboczych, jest przeprowadzany w
godzinach pracy Podmiotu przetwarzajgcego, w sposéb nienaruszajacy tajemnicy przedsiebiorstwa oraz
danych innych administratoréw, i nie moze zaktécaé biezgcej dziatalnosci.

Podmiot przetwarzajacy realizuje prawo kontroli poprzez udzielenie odpowiedzi na pisemne pytania (poprzez
kwestionariusz) oraz ewentualnie udostepnienie posiadanej dokumentacji, raportéw i certyfikacji dotyczacych
bezpieczenstwa (w tym dokumentacji Podprocesorow w zakresie, w jakim Podmiot przetwarzajgcy posiada
takg dokumentacje i jest uprawniony do jej ujawnienia; w pozostatym zakresie moze udostepnié raport,
zaswiadczenie, streszczenie lub inne réwnowazne dowody.).

Koszty audytu ponosi Administrator, chyba ze audyt wykaze istotne naruszenie Umowy przez Podmiot
przetwarzajacy.

§ 12. Usuniecie danych po zakonczeniu przetwarzania

1.

Po zakonczeniu swiadczenia ustug Podmiot przetwarzajacy, wedtug wyboru Administratora:

a) usuwa wszystkie Dane Powierzone i ich kopie, albo

b) zwraca Administratorowi Dane Powierzone w powszechnie uzywanym formacie, a nastepnie usuwa
pozostajgce w jego posiadaniu kopie, z zastrzezeniem danych, ktérych dalsze przechowywanie jest
wymagane prawem.

Usuniecie Danych Powierzonych z systemoéw produkcyjnych nastepuje w terminie 30 dni od zakoriczenia
Umowy Gtéwnej lub od decyzji Administratora; dane w kopiach zapasowych sg nadpisywane w cyklu rotacji
kopii, nie dfuzej niz w terminie 90 dni — w tym czasie dane nie podlegajg modyfikacjom ani przetwarzaniu
operacyjnemu poza ewentualnym odtworzeniem awaryjnym (disaster recovery).

Podmiot przetwarzajagcy moze zachowaé dane w zakresie i przez okres, w jakim obowigzek ich
przechowywania wynika z prawa Unii lub prawa panstwa cztonkowskiego.

Na zadanie Administratora Podmiot przetwarzajacy potwierdzi wykonanie usuniecia danych.

§ 13. Odpowiedzialnos¢

1.

Kazda ze Stron odpowiada za szkody wyrzadzone osobom, ktérych dane dotyczg, na zasadach okreslonych w
art. 82 RODO.

Odpowiedzialnos¢ Podmiotu przetwarzajgcego wobec Administratora z tytutu niniejszej Umowy podlega
ograniczeniom odpowiedzialno$ci przewidzianym w Umowie Gtéwnej, w zakresie dopuszczalnym przez
bezwzglednie obowigzujace przepisy prawa.

§ 14. Postanowienia konncowe

W sprawach nieuregulowanych stosuje sie postanowienia Umowy Gtéwnej, przepisy RODO oraz prawo polskie.

Zmiany niniejszej Umowy nastepujg w trybie przewidzianym dla zmian Regulaminu, z zastrzezeniem § 8 ust.
3-4 (zmiany listy Podprocesorow).

Jezeli poszczegdlne postanowienia Umowy okazg sie niewazne lub bezskuteczne, pozostate postanowienia
pozostajg w mocy.

W przypadku sprzecznosci pomiedzy postanowieniami niniejszej DPA a Umowa Gtéwng w zakresie
przetwarzania Danych Powierzonych pierwszenstwo majg postanowienia DPA.

Kontakt w sprawach ochrony danych: privacy@silkcrm.net.



Zatacznik A — Opis przetwarzania

Przedmiot przetwarzania

Dane osobowe klientéw koricowych Administratora (klientdw salonu)
wprowadzone do Aplikacji SilkCRM.

Czas trwania

Okres obowigzywania Umowy Gtéwnej (Regulaminu), z uwzglednieniem § 12
Umowy (usuniecie danych po zakonczeniu).

Charakter przetwarzania

Przetwarzanie w systemach informatycznych, w sposéb zautomatyzowany:
zbieranie, utrwalanie, organizowanie, przechowywanie, modyfikowanie,
przegladanie, wykorzystywanie, przesytanie (wysytka komunikacji), usuwanie.

Cel przetwarzania

Swiadczenie ustugi SilkCRM na rzecz Administratora, w szczegélnosci:
prowadzenie kartotek klientdw, rezerwacje i kalendarz wizyt, historia ustug,
komunikacja z klientami (SMS, e-mail), kampanie marketingowe Administratora,
segmentacja i analityka, obstuga zgdd, kopie zapasowe.

Kategorie os6b

Klienci koricowi Administratora (osoby korzystajgce z ustug salonu / kliniki), w tym
potencjalni klienci (leady) wprowadzeni do Aplikacji; pracownicy,
wspotpracownicy i inne osoby wykonujace ustugi na rzecz Administratora.

Rodzaje danych osobowych

a) dane identyfikacyjne: imie, nazwisko, data urodzenia;
b) dane kontaktowe: numer telefonu, adres e-mail, adres;

c) dane dotyczace korzystania z ustug: historia wizyt i zabiegéw, rezerwacje,
preferencje, notatki pracownikow, zdjecia efektéw zabiegdw (jezeli Administrator
je wprowadza), historia zakupow i ptatnosci w salonie, przyznane rabaty i pakiety;

d) dane dotyczgce komunikacji: tres¢ wystanych wiadomosci, zgody marketingowe
wraz z historig ich zmian, adres IP przy wyrazeniu zgody;

e) szczegdlne kategorie danych (art. 9 RODO) — dane dotyczace zdrowia, jezeli
Administrator je wprowadza: alergie i alergeny, przeciwwskazania do zabiegéw,
wyniki testow ptatkowych, informacje o chorobach skéry. Do danych dotyczacych
zdrowia mogg naleze¢ réwniez zdjecia, historia zabiegdw oraz notatki, jezeli ze
wzgledu na swojg tres¢ ujawniajg informacje dotyczgce stanu zdrowia osoby. Za
istnienie waznej podstawy prawnej przetwarzania tych danych (art. 9 ust. 2
RODO) odpowiada Administrator.

f) dane identyfikacyjne, grafik i czas pracy, wykonane ustugi, przypisane
transakcje, informacje dotyczgce wynagrodzen, prowizji lub premii —
pracownikdw, wspdtpracownikéw i podwykonawcédw ustug na rzecz
Administratora, w zakresie wykorzystywanym przez Administratora.




Zatacznik B — Lista zatwierdzonych Podprocesoréw

Stan na: 1.08.2026 r.

Zakres danych przekazywanych kazdemu Podprocesorowi jest ograniczony do niezbednego minimum.

Podprocesor

Cel / rola, nazwa
ustugi

Zakres powierzonych
danych

Lokalizacja przetwarzania

Podstawa
transferu

Supabase, Inc.
(USA)

Hosting bazy
danych; Supabase

Petny zakres Danych
Powierzonych okreslony w
Zataczniku A

EOG — Irlandia (AWS,
region eu-west-1, Dublin)

Dane w EOG; na
wypadek zdalnego
dostepu spoza
EOG: standardowe
klauzule umowne

balancing; Google
Cloud Platform

petny zakres Danych
Powierzonych

(SCC) w DPA

Supabase
Google Ireland Infrastruktura Dane przetwarzane w EOG — region UE: europe- Dane w EOG;
Ltd. (Irlandia Ptn.) | aplikacji, load warstwie aplikacji (w ruchu); | westl (Belgia) Google

certyfikowany w
EU-U.S. DPF, SCCw

Poland Sp. z 0.0.
(Polska)

wiadomosci SMS;
SMSAPI

odbiorcy oraz tres¢
wysytanej wiadomosci (bez
tresci dot. danych o
zdrowiu)

Mobility — podmioty w
EOG i Norwegii, panstwie
EOG)

Cloud Data
Processing
Addendum

Plus Five Five, Wysytka Adres e-mail i imie odbiorcy | Wysytka z regionu EOG (eu- | EU-U.S. Data

Inc. wiadomosci e-mail | oraz tres¢ wysytanej west-1, Irlandia); dane Privacy Framework

(UsA) (transakcyjnych i wiadomosci (bez tresci dot. konta, logi i metadane (Resend

kampanii); Resend danych o zdrowiu) wiadomosci certyfikowany) oraz
przechowywane w USA SCC
LINK Mobility Wysytka Numer telefonu i imie Polska / EOG (grupa LINK Przetwarzanie w

EOG; umowa
powierzenia
(UPPDO) z LINK
Mobility Poland

Functional
Software, Inc
(USA)

Diagnostyka
dziatania aplikacji;
Sentry

Ograniczony zakres
technicznych danych
osobowych zwigzanych z
dziataniem aplikacji, takich
jak identyfikatory
techniczne lub sesyjne, dane
urzadzenia i informacje
diagnostyczne. Dane
identyfikacyjne klientow,
tresci wiadomosci i dane
szczegdlnych kategorii s
filtrowane przed wystaniem.

USA

Privacy Framework
/ SCC (DPA Sentry)

Nota — podmioty niebedace Podprocesorami Danych Powierzonych

Stripe, Inc. (USA — ptatnosci za subskrypcje SilkCRM; certyfikowany w EU-U.S. Data Privacy Framework) oraz Clerk, Inc. (USA
— uwierzytelnianie uzytkownikéw Aplikacji; certyfikowany w EU-U.S. Data Privacy Framework) przetwarzajg wytacznie dane

Administratora i jego personelu, dla ktérych SilkCRM jest samodzielnym administratorem. Nie przetwarzajg Danych
Powierzonych (danych klientéw koricowych salonu) i dlatego nie figurujg na liscie Podprocesorow. Zasady tego
przetwarzania opisuje Polityka Prywatnosci SilkCRM.
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